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Abstract: The digitization of ever-increasing information has led to an Information
Society, where more and more information is available almost anywhere, anytime.
In the information society, identity becomes a major issue.
The development of the information society is closely linked to the evolution of the ICT industry
and to the diffusion of ICT in everyone's lives. Identifying customers and knowing their identity
attributes is increasingly becoming a major asset for organizations.
Knowledge about customer identity will play a major role in future value creation processes.
Identity management is becoming increasingly important.
With the growing importance of identities and identity management in the information society,
identity criminality is also growing. Combating crimes such as identity theft and identity fraud is
a major challenge for policy-makers.
Ciber-identity is characterized by fluidity and uncertainty.
Checkpoints, control, accountability and sanctioning in virtual space are reduced or even
lacking.
Substitution of identity and multiple identities turns virtual space into an unsafe and
unpredictable environment.
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INTRODUCERE

Conceptul de identitate este tot mai vehiculat Tn limbajul modern. Adesea intalnim
lucrari, articole ori diverse studii focusate pe acest subiect.

Stiintele politice si sociologia trateaza identitatea sociald ca pe o caracterizare personala

a individului care apartine unor grupuri particulare, cu referire la nationalitate, clasa sociald,
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subcultura, apartenentd etnicd, etc., totul analizat prin prisma modificarilor istorice si a
circumstantelor culturale. Filosofia defineste identitatea ca fiind acel concept ce o entitate,
facand-o recognoscibild, cu referire la o serie de caracteristici care o fac diferitd de alte entitati
distincte.

Stiintele logicii definesc identitatea ca pe o relatie intre o entitate si ea Tnsasi.

Este nevoie de o abordare multidisciplinard pentru a explica conceptul identittii in
spatiul digital. Ne concentram asupra urmatoarelor aspecte: conceptualizarea spatiului digital ca
o lume digitala constituitd de digital si de discursul digi-participantilor; ciber-limbaj; practici
online de numire i nume utilizate pe internet; construirea ciber-identitatii/identitatilor in diferite
spatii digitale. Ne indreptdm atentia asupra modului in care utilizatorii exprima/construiesc
ciber-identitati prin continutul exprimat (identitate narativa) si prin comportamentul lingvistic.

Mentinerea in afara conectarii la reteaua de informatii mondiala nu mai este posibila.
Invatamantul in general, si cel superior in special, datorita ritmului deosebit de dezvoltare are
nevoie de sisteme deschise. Pentru realizarea acestor sisteme deschise este nevoie de utilizarea in

Pentru a avea acces la informatiile din mediul virtual (mai usor de utilizat si din ce in ce
mai variate §i complexe) este nevoie de a face parte din comunitatea virtuald care le
administreazd. Resursele tehnologice devin, in conditiile societatii informatizate, un act de
identitate pentru oriceorganizatie, comunitate sau tard’. in spatiul digital, utilizatorii isi exprima
identitatea sau isi asuma o altd identitate.

Initiativa i2010 a reprezintat un pachet de politici proactive menite a stimula potentialul
unei economii electronice de a furniza crestere economica, locuri de munca si servicii publice
electronice, fiind considerata o adevarata ‘locomotiva” a procesului de realizare a Strategiei de
la Lisabona. Initiativa i2010 a cuprins trei directii majore de actiune: crearea instrumentelor
normative (legislatie) necesare societatii electronice, stimularea puternica a cercetarii si
dezvoltarii Tn domeniu si crearea unei societati informationale (eEurope) accesibile tuturor, in
special prin furnizarea de servicii publice electronice, cu accent pe administratia electronica,

sanatatea electronica, invatamantul electronic si afacerile electronice.

! Kai. Rannenberg et al. Editors, The Future of Identity in the Information Society, Springer-Verlag Berlin
Heidelberg, 2009, p. 22

96



Importanta guvernarii electronice si a desfasurarii serviciilor electronice in toata
Uniunea Europeana este subliniata si de programul eTEN (eTransEuropean Network).

Tn mediul electronic se formeazd adevirate comunititi virtuale bazate pe o forma sau
alta de retea sociald’. Tntalnim identitati in spatii digitale pe retelele online de socializare
((Facebook, Couchsurfing, BeWelcome, MySpace, LinkedIn), e-mail si servicii chat (G-mail si
Yahoo), bloguri si platforme de jocuri (Catan, Conquiztador.ro/com).

Lumile virtuale si studiul acestora dezvolta noi discipline ce vor dobandi tot mai multa
rigoare stiintifica, adunand elemente din sociologie, psihologie, economie si suprapunandu-le
peste stiintele exacte cum ar fi matematica si fizica.

O mare parte a acestor informatii este controlata in exterior: de catre guverne sau
institutii, cum ar fi birourile fiscale, organizatiile de asistenta medicald, companiile (de exemplu
compania care angajeaza persoana sau banca ei); de catre entitatile comerciale (cum ar fi
firmele de marketing) sau prin "opinia publica" (ziarele sau retelele informale). Gasirea unor
modalitati mai bune de a restrictiona o entitate externa de a stoca, manipula si exploata
informatii personale poate ajuta la rezolvarea acestei probleme.

Unele mecanisme (juridice, tehnice etc.) pot fi folosite pentru a aplica bunele practici
atunci cand o entitate (guvernamentald, comerciala etc.) gestioneaza informatii personale, cum
ar fi definirea informatiilor pe care o anumita categorie de entitati are dreptul sa le stocheze,
precum si modul in care aceste informatii pot fi exploatate. De exemplu, companiilor li se poate
interzice stocarea informatiilor medicale, politiei i se poate interzice accesul la informatii
medicale, iar comertul cu anumite liste de clienti poate sa nu fie permis. Pentru acest scop ar
putea fi utilizate mecanisme diverse (juridice, tehnice, educationale etc.) sau o combinatie de
mecanisme. in domeniul dreptului, este important de remarcat faptul cd SUA si Europa au
adoptat abordari diferite in aceasta privinta, SUA renuntand la reglementarea unor astfel de
probleme in mare masura la intreprinderile private (elaborarea de coduri de conduita, bune
practici etc.), in timp ce Europa a incercat sa legifereze aceasta problema.

Modelul identitatie adevarate, identitatii atribuite si identitatii abstractizate

2 Ibidem, pp. 35-39
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in acest model, Andre Durand® distinge trei categorii (sau niveluri) de identitati:

e Nivelul 1: Identitatea personala (identitatea interioara si atemporald). Aceasta este
adevarata identitate personala care este detinuta si controlata in intregime de catre persoana.

e Nivelul 2: identitatea corporativa (identitatea atribuita). Aceasta identitate se refera la
un anumit context (de exemplu, o relatie de afaceri) si reprezintda o caracteristica temporara
atribuita sau eliberata persoanei, cum ar fi: un anumit post, un numar de telefon etc.

e Nivelul 3: identitatea de marketing (identitatea abstractizata sau agregata). Acest
identitatea este mai difuza si corespunde unui anumit rezultat al profilarii. Un exemplu ar putea
fi: "clientul care apartine unei categorii sociale" de nivel superior, de varsta mijlocie, avand o
masina mai veche de cinci ani, care traieste intr-unul din orasele mari din vestul tarii si care
este contactat de un agent de vanzari.

Conceptul de identitate introduce mai multe caracteristici pentru identitate:
temporalitatea, conditionalitatea si concretetea sa. Astfel, identitatea personala reprezintd o
proprietate inerenta a persoanei si este atat atemporald, cat si neconditionata. ldentitatea
corporativa este, dimpotriva, conditionata si temporara si exista intr-un anumit context.

Aceasta identitate ulterioara poate fi de asemenea considerata atasata unei persoane,
mai degraba decat a fi parte a persoanei.

Aceste proprietati ale temporalitatii si conditionalitatii sunt importante in contextul
gestionarii identitatii, deoarece permite o distinctie intre cele doua fatete care pot fi gestionate
diferit.

Prima este foarte importanta pentru persoana respectiva si ar trebui, prin urmare, sa fie
controlata cat mai mult posibil de acea persoana (sau de entitati terte de incredere) si puternic
protejata. Intr-adevdr, amenintarile cu privire la aceasta identitate "omniprezent3" (intervine in
multe aspecte ale vietii unei persoane) vor avea unele consecinte mai grave pentru persoana
respectiva, deoarece ea ar putea avea un impact potential asupra multor parti din viata ei si
pentru o lunga perioada de timp. De exemplu, cel care fura identitatea personala (facuta in

scopul efectuarii de actiuni ilegale) are un impact asupra reputatiei victimei, care poate avea

3 A, Durand, (2002), Three Tiers of Identity, Digital Identity World, March 16, 2002, apud The Future of Identity in the
Information Society, Editors Kai Rannenberg Denis Royer André Deuker, Springer-Verlag Berlin Heidelberg 2009
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consecinte asupra muncii ei (interzicerea accesului la anumite locuri de munca), a vietii ei
sociale (izolarea persoanei in societate) sau viata personala a acestuia (distrugerea increderii in
familie sau in cercul prietenilor).

A doua identitate este mai mult legata de rolul persoanei intr-o anumita situatie si poate
fi supusd mai mult controlului de citre o tertd parte. in plus, aspectul critic al protejarii
individului cu gestionarea acestei identitati poate fi orientat spre transparentda si
responsabilitate, mai degraba decat spre confidentialitate. Acest lucru ar putea fi relevant
pentru atenuarea responsabilitatii individului, de exemplu in cazul actiunilor efectuate ca
reprezentant al unei organizatii si pentru izolarea reprezentarii acestei identitati intr-un anumit
domeniu.

Digitalizarea informatiilor in continua crestere a dus la o Societate Informationala, in
care tot mai multe informatii sunt disponibile aproape oriunde si oricand.

Internetul a deschis noi spatii pentru viata (virtuala si suplimentara), asa-numitele
identitati virtuale, create din motive de siguranta, profit, confort sau chiar distractie (de
exemplu, pentru comunitatile de agrement). Ceea ce a fost o identitate "naturald" este acum la
fel de virtualda ca un cont de utilizator la un portal web, o adresd de e-mail sau un numar de
telefon mobil. Aceste identitati virtuale si multiple, precum si paradigmele din spatele lor se
hranesc in lumea "fizica", oferind un amestec de identitati si procese pluraliste fizice si virtuale.
Identitatea intr-o lume in schimbare”.

n societatea informationald identitatea devine o problema de discutii si uneori conflicte
majore. Una dintre intrebarile de baza este daca entitatile au o singura identitate sau mai multe
identitati (partiale).

Identitatea unica (continud) a fost vazuta de mult timp ca un semn al integritatii
caracterului si al sanatatii personalitatii: Tn contrast, o criza de identitate este diagnosticata,
atunci cand un individ isi pierde simtul identitatii personale si continuitatea istorica. Multe
repere ale dezvoltarii sociale au aparut odata cu schimbarile majore ale economiei. Dezvoltarea

societatii informationale este strans legata de evolutia industriei TIC si de difuzarea TIC in viata

* David-Olivier Jaquet-Chiffelle,Virtual Persons and Identities, apud, Kai. Rannenberg et al. Editors, The Future of
Identity in the Information Society, Springer-Verlag Berlin Heidelberg, 2009, pp 76-79
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fiecaruia. Identificarea clientilor si cunoasterea atributelor lor de identitate devine din ce in ce
mai mult un avantaj major pentru intreprinderi. In functie de zona de afaceri si modelul de
afaceri, rolul identititii poate fi diferit in procesul de creare a valorii. In mod traditional,
identificarea si identitatea joaca un rol major in procesul de platd, de exemplu, pentru a evalua
bonitatea clientilor. Cunostintele despre identitatea clientilor au fost intotdeauna o parte
centrald a programelor de relatii cu clientii. in zilele noastre, in plus fatd de aplicatiile clasice,
atributele de identitate sunt din ce in ce mai utilizate pentru a vinde sau crea mai bine produse
in lumea online:

e comerciantii online cu amanuntul folosesc preferintele clientilor pentru a recomanda
bunuri si servicii.

* Publicitatea individualizata Tn retelele si comunitatile sociale se bazeaza pe atributele
de identitate stocate in profilurile utilizatorilor.

e Tarifarea automata a bunurilor si serviciilor in functie de identitatea clientilor.

Cunostintele despre identitatea clientilor vor juca un rol major in procesele viitoare de
creare a valorii. Manipularea identitatilor intr-un mod adecvat pentru a preveni invazia zonelor
private ale clientilor va fi o provocare majora pentru intreprinderi de a mentine vie relatia cu
clientii lor.

Managementul identitatii devine din ce in ce mai important. Managementul identitatii
nu este o solutie simpla, ci un cadru complex de tehnologii si functii diferite. Prin urmare, la
introducereaacestuia, organizatiile suporta o varietate de costuri pentru implementare si
pentru problemele organizationale, cum ar fi integrarea proceselor si tehnologiilor.

Criminalitatea legata de identitate si criminalistica

Odata cu importanta crescanda a identitatii si a managementului identitatii in societatea
informationala, criminalitatea legata de identitate este, de asemenea, in crestere. Combaterea
unor infractiuni precum furtul de identitate si fraudarea identitatii, nu in ultimul rand cu
ajutorul medicinii de identitate, reprezintd o provocare majora pentru factorii de decizie

politica.

® Kai. Rannenberg et al., op. cit pp. 36-40
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Pentru a intelege natura infractiunilor legate de identitate, este util sa realizdm ca exista
cazuri legale si ilegale in care apare un fel de nepotrivire intre identificator si identitate.

Publicarea sub un pseudonim, de exemplu, este o practica larg acceptatd, dar diminuarea
contului bancar de citre o persoand care se substituie identitatii detinatoului contului fara
consimtimantul lui nu este legala. In consecintd, o taxonomie ar trebui si includa categorii de
neconcordante intre identificator si identitate care acopera atat identitatea intentionata, cat si
cea neintentionata si legald, precum si pe cea ilegala. Neconcordanta dintre identificator si
individ poate fi inteleasd independent de intentia criminald. Tn multe cazuri, discrepanta se
intampla de fapt neintentionat sau accidental.
Coliziunea de identitate °
Atunci cand coliziunea ramane nedescoperita si este provocata deliberat, coliziunea de
identitate se poate transforma in schimbarea identitatii. Schimbarea identitatii este tipul cel
mai strans legat de notiunile de frauda de identitate si de "furt de identitate", in care un
identificator fals este legat in mod intentionat de o persoana.
n concluzie, putem distinge patru tipuri de probleme legate de legtura dintre identificator si
individ.

e Coliziunea de identitate: o legatura gresita este facutad accidental intre identificator si
individ.

e Schimbarea identitatii: o legatura gresita este facuta intentionat intre identificator si
individ (identificatorul poate fi un identificator pentru un individ existent sau unul nou creat.)

e Obstructia identitatii: un identificator legat de un anumit individ este, intentionat
sau in mod accidental, sterse de catre sine sau altcineva (stergerea identificatorului) sau nu se
realizeaza legatura dintre individ si identificator printr-un act intentionat sau accidental
(obstructie de identificare).

e Restaurarea identitatii: un identificator sters este, de obicei intentionat, restabilit de

catre individ sau de catre altcineva sau este restabilita legatura dintre identificator si individ.

®Kai. Rannenberg et al.op. cit. pp. 317-320
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Obstructia identitatii

Accentul se pune pe criminalitatea legata de identitate: conceptele si tehnicile implicate,
precum si masurile juridice, organizationale si tehnice de combatere a infractiunilor in care
identitatea este utilizatd ca instrument principal. Identificarea autorilor este una din functiile-
cheie ale criminalitatii si, avand in vedere importanta din ce in ce mai mare a managementului
identitatii in societatea informationala, criminalistica legata de identitate devine un domeniu
foarte important de studiu. O aplicatie speciald este profilarea criminalistica, in care sunt
folosite urme pentru a desena profile care sunt relevante pentru sustinere diverse sarcini de
securitate, in special in sistemul de justitie penal3’.

Crima legata de identitate si implicatiile acesteia pentru criminalistica, precum si profilul
criminalistic, se dezvolta pe tehnologii si proceduri de identificare, care au devenit din ce in ce
mai variate si mai complexe odata cu aparitia societatii informationale. Deficientele in
procedurile de identificare care permit criminalitatea asociata identitatii sunt la fel de relevante
pentru a fi constiente de criminalistica Tn materie de identitate, Tn cazul in care dovezile despre
cine a savarsit o infractiune sau delictuala pot depinde in mod crucial de legatura dintre urme
de dovezi si un anumit individ. in mod deosebit intr-un mediu digital, stabilirea legaturii dintre
identificatori si individ este departe de a fi usoara. Cunoasterea detaliatda a tehnologiilor
implicate este cruciald, dar nu este suficienta. La fel de importante sunt o buna intelegere a
procedurilor de identificare, a contextului organizational al masurilor de identificare, precum si

a contextului juridic.

Concluzii

Multiplele identitati ale persoanei sunt impuse in procesul de digitalizare, in continua
dezvoltare, care creeaza noi posibilitati de acces la diferite domenii ale lumii virtuale.

Identitatile digitale sunt forme incomplete ale identitatii intelese in sens clasic,

realizandu-se doar prin simpla aderare la grupul/comunitatea virtuala.

"Ibidem, . pp. 134-136
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Identitatile digitale sunt usor dobandite (doar prin inscrierea unor date, de cele mai
multe ori false, prin care se face identificarea si diferentierea fata de ceilalti membri ai
comunitatii virtuale), dar la fel de facil de renuntat la ele.

Aceste identitati nu sunt limitate, ceea ce permite unei persoane sa dobandeasca
identitati multiple. De fapt, spatiul virtual nu permite sa ai aceeasi identitate In comunitati
virtuale diferite.

Ciber-identitatea este caracterizata prin fluiditate, incertitudine si joc constant. Mai
mult, sustinem ca identitatea este un amestec cu doua intrari: exprimare (input 1) si construire
(input 2). Tn afara spatiului digital, de obicei, domina primul input, iar al doilea domina de cele
mai multe ori In spatiul digital. De aceea, este justificata utilizarea conceptului de identitate
fluida.

Posibilitatile de verificare, control, responsabilizare si sanctionare in spatiul virtual sunt
reduse sau chiar lipsesc.

Substituirea identitatii si identitatile multiple transforma spatiul virtual intr-un mediu
nesigur si imprevizibil.

Existda o permanenta disputa intre cei predispusi sa incalce regulile spatiului virtual si cei

responsabilizati sa-l reglementeze legal.
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