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ABSTRACT

HYBRID THREATS ARE METHODS AND ACTIVITIES THAT ARE TARGETED TOWARDS
VULNERABILITIES OF THE OPPONENT. VULNERABILITIES CAN BE CREATED BY MANY THINGS,
INCLUDING HISTORICAL MEMORY, LEGISLATION, OLD PRACTICES, GEOSTRATEGIC FACTORS,
STRONG POLARISATION OF SOCIETY, TECHNOLOGICAL DISADVANTAGES OR IDEOLOGICAL
DIFFERENCES. IF THE INTERESTS AND GOALS OF THE USER OF HYBRID METHODS AND ACTIVITY
ARE NOT ACHIEVED, THE SITUATION CAN ESCALATE INTO HYBRID WARFARE WHERE THE ROLE
OF MILITARY AND VIOLENCE WILL INCREASE SIGNIFICANTLY.
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In plan international, lumea traverseazi o situatie fara precedent, fiind profund
marcatd de actiunile irationale ale unor forte, adeseori statale si chiar multinationale, ce
promoveaza terorismul ca mijloc de divizare a comunitatii internationale, de slabire a
stabilitdfii mondiale, In general, pe fundamentul credrii premiselor necesare negocierii sau
impunerii, in plan zonal sau mondial, a unor deziderate aberante, construite in mod frecvent
pe considerente de ordin fundamentalist - religios.

Contracararea amenintarilor de tip hibrid, razboiul hibrid, atacurile cibernetice,
precum si conceptul generic de securitate internationald au devenit piloni centrali n analiza si
activitatea tuturor organizatiilor internationale’,

Pornind de la afirmatia lui Clausewitz, conform careia fiecare epoca are propriul sau
tip de razboi, propriile limitdri si perceptii si, prin urmare ca, in fiecare epocd, conflictele si
rizboaiele ar trebui analizate In parametrii acestor particularititi?, atunci, trebuie si admitem
faptul ca acest lucru este valabil si atunci cand ne referim la rdzboiul de tip hibrid, respectiv
la amenintirile hibride®.

Astazi, tot mai mult, securitatea si apdrarea nationald se confruntd cu un nou tip de
amenintari, si anume amenintarile hibride.

Caracterul hibrid al noilor amenintari de securitate trebuie vazut pe cel putin doua
planuri:

1|, Martin, L.M. Achimescu, Intrebuintarea prognozei in diminuarea efectelor specifice amenintdrilor de tip
hibrid, in Impact strategic, nr. 1-2/2018, Ed. Universititii Nationale de Aparare ,,Carol I”, Bucuresti, p. 7.

2Von C. Clawsewitz, On war, New Jersey: Ed. Princeton University Press, 1989, p. 732.

3 Flavius Cristian Marcau, Mihaela Andreea Ciorei, “The vision about international security at the biggining of
the XXI century”, in European Scientific Journal, april 2013 edition vol.9, no.11, 301-311
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- organizational: altfel spus, apelul la amenintarile hibride nu este apanajul actorilor
non-statali. Dimpotriva, si actorii statali folosesc amenintarile hibride atunci cand situatia si
conditiile o impun;

- metodelor si mijloacelor folosite de beligeranti; beligerantii utilizeaza orice metoda
de lupta si orice mijloc ce le asigura atingerea obiectivelor stabilite, fie ca este vorba de cel de
naturd conventionald, fie de cele neconventionale. De obicei, toti actorii fac acest lucru
combinandu-le rapid si in functic de nevoile obtinerii succesului scontat in actiunile
ntreprinsel.

NATO a creat o definitie de lucru a amenintarii hibride: este creata de orice adversar
actual sau potential, inclusiv state, actori non-statali sau entitifi teroriste, cu abilitatea
demonstratd sau verosimila de a angaja simultan si adaptativ mijloace conventionale sau
neconventionale, in atingerea obiectivelor lor?.

Termenul de conflict nerestrictionat a fost introdus in circuitul ideatic de strategii
militari chinezi (Qiao & Wang, 1999) drept o potentiald schimbare de paradigma in modul in
care actorii nonstatali intentioneaza sa contracareze avantajul tehnologic military al SUA,
respectiv o metoda grandioasa de lupta care combina toate dimensiunile si metodele din zona
militard §i nonmilitara astfel incat sa duce la capat lupta. Acestia au exemplificat prin
razboiul dus de SUA Tmpotriva terorismului global, drept “razboi national terorist + razboi
prin intelligence + rizboi financiar + rizboi retea + rizboi regulat™®,

Elaborand pe marginea conceptului de amenintare hibrid, Hoffman a conceptualizat
razboiul hibrid analizand conflictul dintre Hezbollah si Israel din 2006, extragand elementele
esentiale care au creat ,,superioritatea” tacticd a organizatiei siite: fuziunea intre unitati de
militie, luptatori instruti special si echipe de operare a rachetelor antitanc, elaborarea de
operatiuni informationale moderne, utilizarea SIGINT, a rachetelor tactice si operationale, a
dronelor si a rachetelor antinavale. Pentru a diferentia conflictul complex de cel hibrid,
Hoffman a argumentat cd, in primul caz, fortele regulate si cele neregulate sunt utilizate
distinct, in teatre de operatiuni diferite si complementar, in timp ce in cel de-al doilea caz,
gradul de fuziune este atat de ridicat, incat nu se poate face distinctie intre cele doud
componente®.

Conflictul hibrid a mai fost definit ca razboi complex, cu dimensiune deopotriva
fizica §i conceptuala: prima vizeaza lupta impotriva unui inamic inarmat iar cea din urma o
luptd mai complexa, pentru controlul si sustinerea populatiei indigene din zona combatanta,
sustinerea fronturilor interne ale natiunilor interveniente si sustinerea comunitatii
internationale. Pentru securizarea si stabilizarea populatiei autohtone, fortele interveniente
trebuie sa restabilicasca sau sa reconstruiasca imediat securitatea, serviciile de baza,
guvernarea locali, fortele de autoapirare si elementele esentiale ale economiei®.

Uniunea Europeana si statele membre sunt expuse tot mai frecvent, In ultima
perioadd, riscului amenintdrilor hibride, care constau in actiuni ostile, ce urmaresc

1 P. Dutu, Amenintdiri asimetrice sau amenintari hibride: delimitiri conceptuale pentru fundamentarea
securitatii §i apararii nationale, Ed. Universitatii Nationale de Aparare ,,Carol I”, Bucuresti, 2013, p. 46.

2 Government Accountability Office (2010). Hybrid Warfare, GAO-10-1036R. Briefing to the Subcommittee on
Terrorism, Unconventional Threats and Capabilities, Committee on Armed Services, House of Representatives,
Washington, DC.

3 1. Udroiu, Early detection hybrid-type of security crisis, In Impactul transformdrilor socio-economice §i
tehnologice la nivel national, european si mondial; nr.1/2015, Vol. 1.

4 F. G. Hoffman, “Hybrid” vs. Compound War: The Janus Choice: Defining Today's Multifaceted Conflict,
Armed Forces Journal International, 2009, apud I. Udroiu, op. cit., 2015.

5J.J. McCuen, Hybrid Wars, Military Review, martie-aprilie 2008, pp. 107-113.
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destabilizarea unei regiuni sau a unui stat (ex. conflictul din Ucraina! sau campania
ISIL/Da’esh in Irak?). Conceptul de “amenintare hibridi” reprezintd “un amestec de activitati
coercitive si subversive, de metode conventionale si neconventionale (diplomatice, militare,
economice, tehnologice), ce pot fi utilizate in mod coordonat de actori statali sau nestatali®,
pentru a realiza obiective specifice, sub limita pragului de stare de razboi declarata oficial. De
obicei, se pune accentul pe exploatarea vulnerabilitatilor tintei vizate si pe generarea unei
ambiguitati in scopul impiedicarii proceselor decizionale™*.

Tnalt Reprezentant al Uniunii Europene pentru Afaceri Externe si Politica de
Securitate si Comisia Europeana au adoptat la data de 6 aprilie 2016 un Cadru comun de
contracarare a amenintarilor hibride®, ce a fost aprobat de ministrii Consiliului n
Concluziile adoptate la data de 19 aprilie 20165, si care se bazeazi pe 5 axe de actiune:
recunoasterea naturii hibride a unei amenintari, imbunatatirea gradului de constientizare,
consolidarea rezilientei, gestionarea crizelor, precum si intensificarea cooperarii cu NATO.

Cadrul comun are la baza in particular Agenda europeana privind securitatea8, pe
care Comisia a adoptat-o in aprilie 2015, precum si strategiile sectoriale, cum ar fi: Strategia
de securitate cibernetici a UE', Strategia europeand pentru securitate energeticd® si
Strategia Uniunii Europene in materie de securitate maritimd®.

Amenintarile hibride au un impact direct in materie de aparare si securitate nationala
deoarece ele sunt generate, de regula, de actori non-statali cum ar fi: militii, gherile mutante,
entitati hibride populate de teroristi, fanatici, ,,banditi patrioti” si militari dezertori; ordine ale
generalilor dizidenti, seniori ai razboiului, sau pur si simplu banditi; entitdti necunoscute sau
insesizabile, capabile de mutatii si de schimbari de aliante inspaimantatoare; grupari cu
orientari diverse (religioase, etnice, ideologice, politice) care ignord legile internationale si
inclusiv pe cele ce releva respectul umanitar; organizatii diferite ilegale traind in simbioza cu
economica criminala, in triunghiul narcotice - arme de razboi- petrol. Amenintarile hibride
imbind, intr-un mod relativ aleatoriu, metode si mijloace de actiune conventionale si
neconventionale, simetrice si asimetrice pentru a se atinge obiectivele stabilite. Pe de alta
parte, tot mai frecvent, se asistd la unirea eforturilor unor actori non-statali care anterior
actionau independent, pentru a-si concerta eforturile in vederea realizarii surprinderii
adversarului, coplesirii fizice si psihologice a acestuia si obtinerea succesului in actiunea
declansata™®,

! fn cazul Ucrainei, vulnerabilitatile critice au fost reprezentate de: slaba guvernare a tarii; coruptia extinsa; lipsa
increderii in structurile de securitate si aparare §i incapacitatea acestora de a asigura un sprijin adecvat; prezenta
unui grup mare de locuitori vorbitori de limba rusa si perceptia acestora ca sunt marginalizati; dependenta critica
de importurile si de alimentarea cu energie din Rusia.

2 Pentru statele membre ale UE, amenintarea Da’esh a scos la iveald aspecte foarte sensibile, cum ar fi:
vulnerabilitatile asociate integrarii minoritatilor si excluderii sociale, pe de o parte, si sldbiciunile inerente unei
societdti deschise (caracterizate de libertatea de expresie), pe de altd parte. Acestea au facut dificila reactia
adecvata la extinderea urii (V. . Trincu, Contracararea amenintarilor hibride la nivelul Uniunii Europene, in
Gandirea militara romaneasca, nr. 2/2019, p. 47).

3 Flavius Cristian Marcau, “Security as a determining factor of quality of life in a state from an insecure regional
area ”in Analele Universitatii ,, Constantin Brdancusi” din Tdrgu - Jiu, Seria Litere si Stiinte Sociale, no. 4/2015,
pp.77-85

4 http://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1472372533803&uri=CELEX:52016JC0018

S http://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1472372533803&uri=CELEX:52016JC0018

8 http://www.consilium.europa.eu/ro/press/press-releases/2016/04/19-fac-conclusions-hybrid-threats/

7 http://eeas.europa.eu/top_stories/2013/070213_cybersecurity_en.htm

8 http://ec.europa.eu/energy/en/topics/energy-strategy/energy-security-strategy

® http://ec.europa.eu/maritimeaffairs/policy/maritime-security/index_ro.htm

0P, Dutu, op. cit., p. 51.
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Amenintarile hibride sunt rezultanta activitafii unor actori definiti prin urmatoarele
caracteristicit:

- natura lor hibrida, parte politica, parte criminala. Astfel se observa schimburi
crescute Tntre entitati criminale si teroriste. De exemplu, Camorra napolitana cu ETA basca si
Grupul Islamic Armat din Algeria;

- capacitatea lor de mutatie ultra-rapida, in functie de banii ce se vor castiga;

- cel mai adesea sunt nomade, de teritorializate sau transnationale;

- rupte de lumea civilizatd; de reguld, obiectivele lor sunt fie criminale, fie de ordin
fanatic;

- sunt, in general, private de sprijin din partea statului;

- folosesc practica extensiva a masacrului, vointa de a ucide cat mai mulfi oameni
posibil cu scopul de a semdna teroarea in randul populatiei, de a spori neincrederea
cetatenilor? Tn institutiile statului cu vocatie securitara.

Rézboiul hibrid a devenit un concept din ce in ce mai cuprinzator, folosit pentru a
caracteriza toate tipurile de razboi care nu pot fi perfect incadrate intr-o categorie traditionala
de razboi, si se gasesc intr-o zond gri, de confluentd. ,,Amenintarile hibride includ o gama
completa de diferite tipuri de razboi, inclusiv capabilitati conventionale, tactici si formatiuni
neregulate, acte teroriste, inclusiv violentd si constrangere fard discriminare, precum si
incalcari ale legii penale. Razboaiele hibride pot fi duse atat de cétre state, cat si de catre o
mare varietate de actori nonstatali (sponsorizati sau nu de catre state). Aceste activitati
multifatetate pot fi conduse de unitati separate sau chiar de aceeasi unitate, dar, in general,
sunt coordonate la nivel operativ si tactic si armonizate cu actiunile militare principale, pentru
a se obtine efecte sinergice la nivelul dimensiunilor fizice si psihologice ale conflictului”®.

Trebuie acceptat faptul ca elaborarea si transmiterea unui raspuns corespunzator
pentru contracararea amenintarilor hibride reprezintda o responsabilitate nationald. Este
atributia fiecarui stat sa-si minimizeze propriile vulnerabilitati. Rezilienta poate fi definitd ca
fiind capacitatea de adaptare pentru a face fatd schimbarilor si perturbarilor, respectand ceea
ce expertii numesc diferenfe elementare, in care raspunsurile la aceste perturbadri sunt
considerate a fi extrem de importante®.

Din perspectiva documentelor Uniunii Europene, actiunile menite sa contribuie la
contracararea amenintarilor hibride, la consolidarea rezilientei la nivelul UE si la nivel
national, precum si a rezilientei partenerilor, necesitd actiuni de raspuns coordonate, avand ca
trasaturd principald integrarea tuturor masurilor de riposta intreprinse in planurile politic,
diplomatic, informational, economic® si militar.

Avand 1n vedere ca accentul este pus pe imbunatatirea gradului de constientizare, se
propune instituirea unor mecanisme specializate pentru schimbul de informatii cu statele
membre si coordonarea capacitatii UE de a furniza comunicari strategice pentru consolidarea
rezilientei in domenii precum securitatea ciberneticd, infrastructuri critice, protejarea

1 X. Raufer, Terrorisme, crime organisé: a I’horizon 2010, quels dangers, quelles menaces?, http://www.ihedn-
rlarl4.org/images_temporaires/XRMenaces.pdf, p. 8.

2 R. Dobritoiu, Citizen - an important resource in administrative decisions, Horizons for Sustainability,
2(5)/2017, p. 24-28.

3 F. G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, Arlington, VA: Potomac Institute for
Policy Studies, December 2007, p. 8.

4 R. Biggs, M. Schluter, M. L. Schoon, Building Resilience. Sustaining Ecosystem Services in Social-Ecological
Systems, Cambridge University Press, Marea Britanie, 2015, pp. 53-54.

5 0. R. Popescu, Computerisation: An Example of Adaptation for the Decisional Process, A Major Change of
the 21-st Century, Research and Science Today 12.2 (2016), pp. 83-87.
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sistemului financiar de utilizarile ilicite, precum si eforturile de combatere a extremismului
violent si a radicalizarii’.
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