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ABSTRACT

NATIONAL SECURITY REPRESENT THE SINE QUA NON CONDITION FOR THE NORMAL
FUNCTIONING OF A COUNTRY. AT THE BEGINNING OF THE XXI CENTURY, THE GLOBAL
SECURITY BEGAN TO BE CHALLENGED BY THREATS THAT WERE LITTLE-KNOWN UNTIL THAT
TIME; THREATS THAT IN THE NEW DEFENSE AND SECURITY DOCTRINE ARE NOW KNOWN AS
HYBRID THREATS. HYBRID THREATS ARE INCREASINGLY REPLACING CONVENTIONAL
THREATS IN THE GLOBAL SECURITY ENVIRONMENT. EACH STATE HAS THE DUTY TOWARDS
ITS CITIZENS TO PERMANENTLY CONSOLIDATE ITS NATIONAL SECURITY AND DEFENCE IN
ORDER TO EFFICIENTLY COUNTER THE EFFECTS OF HYBRID THREATS.
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Securitatea §i apdrarea nationald reprezintd elementele fundamentale pe care se
intemeiaza starea de normalitate in functionarea unei societati. Astfel, cetdtfenii unei tari dispun
de conditiile necesare si, pe cat posibil, suficiente pentru a-si desfasura viata si activitatea fara
teama unor pericole, riscuri, $1 mai ales amenintari de securitate iminente.

In prezent, securitatea si apirarea nationali se confruntd continuu cu presiunea
exercitata asupra lor de riscurile i amenintarile generate si/sau alimentate de globalizare,
fenomenele demografice mondiale si nationale, schimbarile climatice, conflictualitatea
datoratd competitiei actorilor statali si non statali pentru resurse naturale. Riscurile si
amenintarile carora trebuie sa le facd fatd zi de zi securitatea i apararea nationald sunt de o
mare diversitate ca natura, forme de manifestare, dimensiuni §i caracteristici. Astfel, se poate
vorbi de riscuri si amenintdri generale Tn materie de securitate si apdrare, cunoscute si Impotriva
carora se pot lua masuri eficace de prevenire si/sau limitare a efectelor nedorite. Pe langa
acestea, existi si se afirmi cu putere amenintiri numite asimetrice si hibride'.

Pentru prima data, in luna iulie 2016, pe durata Summitului NATO de la Varsovia,
combaterea amenintarilor hibride a fost identificatd ca unul dintre domeniile prioritare de
cooperare dintre UE si NATO. In 2017, Raportul comun al Comisiei Europene si al Inaltului
Reprezentant a descris mediul de securitate european ca fiind semnificativ afectat de actiunile
hibride: ,,Activitatile hibride devin o caracteristicd frecventa a mediului de securitate european.
Intensitatea acestor activitdti este in crestere, existind motive de Ingrijorare tot mai mari legate

U'P. Dutu, Ameningari asimetrice sau ameningari hibride: delimitari conceptuale pentru fundamentarea securitdtii
si apararii nationale, Ed. Universitatii Nationale de Aparare ,,Carol I, Bucuresti, 2013, p. 6.

L ACADEMICA BRANCUSI”PUBLISHER

47



Annals of the ,,Constantin Brancusi” University of Targu Jiu, Letter and Social Science Series
Supplement 1/2022

de influentarea alegerilor, campaniile de dezinformare, activitdtile cibernetice ostile si autorii
de acte hibride care incearca sa 1i radicalizeze pe membrii vulnerabili ai societdtii pentru a
actiona apoi prin intermediul lor. Vulnerabilitatile constatate in raport cu amenintarile hibride
nu se limiteazi la frontierele nationale™!.

Astfel, se recunoaste nu doar faptul cd impactul amenintarilor hibride excedeaza
teritoriul statelor membre, resimtindu-se la nivel european, ci si ca ,,securitatea europeand a
devenit o chestiune negociatd, contestatd si combatutd”, ca urmare a noilor provocari derivate
din actiunile actorilor statali si nonstatali’.

NATO a creat o definitie de lucru a amenintarii hibride: este creata de orice adversar
actual sau potential, inclusiv state, actori non-statali sau entitdfi teroriste, cu abilitatea
demonstratd sau verosimild de a angaja simultan si adaptativ mijloace conventionale sau
neconventionale, in atingerea obiectivelor lor>.

Cu toate ca definitiile amenintdrilor hibride variaza si trebuie sa ramana flexibile pentru
a raspunde caracterului evolutiv al acestora, conceptul urmareste sa inglobeze amestecul de
activitati coercitive si subversive, de metode conventionale i neconventionale (de exemplu,
diplomatice, militare, economice®, tehnologice), care pot fi utilizate intr-un mod coordonat de
actorii statali sau nestatali pentru a realiza obiective specifice, ramanand insa sub limita
pragului de stare de razboi declarata oficial. De obicei, se pune accentul pe exploatarea
vulnerabilitatilor tintei vizate si pe generarea unei ambiguitati in scopul Impiedicarii proceselor
decizionale®. Campaniile de dezinformare masive, care utilizeaza platforme de comunicare
sociald pentru a controla discursul politic sau pentru a radicaliza, a recruta si coordona actori
intermediari pot constitui vectori ai amenintarilor hibride.

In misura in care contracararea amenintarilor hibride intrd in domeniul politicilor
nationale de securitate si apdrare, precum si de mentinere a legii si ordinii, responsabilitatea
principala le revine statelor membre, intrucat majoritatea vulnerabilitatilor nationale sunt
specifice fiecdrei tari. Cu toate acestea, multe dintre statele membre ale UE se confrunta cu
amenintari comune, care pot viza, de asemenea, retele sau infrastructuri transfrontaliere. Astfel
de amenintari pot fi abordate cu mai multa eficacitate printr-o actiune coordonatd la nivelul
UE, prin utilizarea de politici si instrumente ale UE, care sd se bazeze pe solidaritatea
europeand, asistenta reciproci si intregul potential al Tratatului de la Lisabona®.

Amenintarile hibride au un impact direct in materie de aparare si securitate nationalad
deoarece ele sunt generate, de regula, de actori non-statali cum ar fi: militii, gherile mutante,
entitati hibride populate de teroristi, fanatici, ,,banditi patrioti” si militari dezertori; ordine ale
generalilor dizidenti, seniori ai razboiului, sau pur si simplu bandifi; entitdfi necunoscute sau

! Comisia Europeana, Raport comun cditre Parlamentul European si Consiliu referitor la punerea in aplicare a
Cadrului comun privind contracararea amenintarilor hibride — Un rdspuns al Uniunii Europene, Bruxelles, 2017,
p. 3.

2 T. Frunzeti, C. Birbulescu, Rezilienta nationald la amenintdrile hibride si cultura de securitate.Un cadru de
analizd, in Impact strategic, nr. 1-2/2018, Ed. Universitatii Nationale de Aparare ,,Carol I, Bucuresti, p. 17.

3 Government Accountability Office (2010), Hybrid Warfare, GAO-10-1036R. Briefing to the Subcommittee on
Terrorism, Unconventional Threats and Capabilities, Committee on Armed Services, House of Representatives,
Washington, DC.

4 GHEORGHE HOLT, ALINA GEORGIANA HOLT, ,,REVALUATION OF ASSETS - ACCOUNTING AND
FISCAL IMPLICATIONS” in Annals of the University of Petrosani, Economics, 9(2), 2009, pp. 21-28

5 Marcau, Flavius Cristian; Peptan, Catalin; Gorun, Tiberiu Horatiu: Bileanu, Vlad Dumitru; Gheorman; Victor
(2022), Analysis of the impact of the armed conflict in Ukraine on the population of Romania, Frontiers in Public
Health, 10:964576, iulie 2022, https://doi.org/10.3389/fpubh.2022.96457.

% Comisia Europeand, Comunicare comund cditre Parlamentul European si Consiliu referitor la Cadrul comun
privind contracararea amenintarilor hibride — Un raspuns al Uniunii Europene, Bruxelles, 2016, p. 1.
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insesizabile, capabile de mutatii si de schimbari de alianfe inspaimantatoare; grupari cu
orientdri diverse (religioase, etnice, ideologice, politice) care ignora legile internationale si
inclusiv pe cele ce releva respectul umanitar; organizatii diferite ilegale traind in simbioza cu
economica criminald, in triunghiul narcotice - arme de rdzboi - petrol. Amenintarile hibride
imbina, intr-un mod relativ aleatoriu, metode si mijloace de actiune conventionale si
neconventionale, simetrice si asimetrice pentru a se atinge obiectivele stabilite. Pe de alta parte,
tot mai frecvent, se asista la unirea eforturilor unor actori non-statali care anterior actionau
independent, pentru a-si concerta eforturile in vederea realizarii surprinderii adversarului,
coplesirii fizice si psihologice a acestuia si obtinerea succesului in actiunea declansati'.

Trebuie acceptat faptul ca elaborarea si transmiterea unui raspuns corespunzator pentru
contracararea amenintarilor hibride reprezintd o responsabilitate nationald. Este atributia
fiecarui stat sd-si minimizeze propriile vulnerabilitati. Rezilienta poate fi definitd ca fiind
capacitatea de adaptare pentru a face fatd schimbarilor si perturbarilor, respectand ceea ce
expertii numesc diferente elementare, in care raspunsurile la aceste perturbari sunt considerate
a fi extrem de importante?.

Desi amenintarea hibrida vizeaza insasi supravietuirea statului tinta, deci contracararea
acesteia ar fi o problema de aparare nationald, caracteristicile sale si, In special, dinamica sa
complexa si multiplele domenii vizate o transforma Intr-o problema de securitate nationald, iar
contramasurile trebuie sd fie la acest nivel. Mai mult decat atit, modul In care este
implementati ameninfarea®, mai ales in faza pregititoare, impreund cu amplitudinea si
intensitatea acesteia din faza de atac fac ca raspunsul la amenintarea hibrida sa fie insuportabil
de catre un singur actor de tip statal. Daca nu se iau contramasuri eficiente inca din prima faza,
adicd daca statul tintd nu are un sistem eficient de detectare a agresiunii si de combatere a
actiunilor in faza incipientd, apararea impotriva ei in a doua faza devine extrem de dificila
intrucdt o bund parte din tintele prioritare din faza pregatitoare vizeazd demantelarea
instrumentelor de putere pe care statul ar trebui sa le foloseasca in faza a doua. Cooperarea cu
alti actori de tip statal si suprastatal in acest domeniu reprezinta una dintre componentele cheie
in combaterea amenintarii hibride®.

La inceputul lunii mai 2022, adjunctul secretarului general al NATO, Mircea Geoana,
se adresa participantilor la NATO Resilience Symposium 2022 subliniind c@ succesiunea
crizelor prin care omenirea trece arata cat de importanta este ,,(...) nevoia de a ne pregati, de
a intdri §i de a investi in capacitatea natiunilor noastre si a societdtilor noastre de a se apdra’™.
Acest efort, arata Tnaltul oficial, solicitd eforturi din partea guvernelor, a societatilor, a
sectorului privat si a altor actori relevanti, precum si o cooperare stransa cu statele si
organizatiile partenere NATO. Indeplinirea celor 7 criterii de sporire a rezilientei asumate la
Summit-ul de la Varsovia din 2016° si consolidate in Agenda NATO 20307, va fi un efort
sinergic al statelor membre NATO si a partenerilor sai.

UE si NATO recunosc importanta cooperarii si intre statele membre si parteneri in
combaterea amenintdrilor hibride, fapt subliniat in documentele programatice amintite prin

'P. Dutu, op. cit., p. 51.

2 R. Biggs, M. Schluter, M. L. Schoon, Building Resilience. Sustaining Ecosystem Services in Social-Ecological
Systems, Cambridge University Press, Marea Britanie, 2015, pp. 53-54.

3 Flavius Cristian Marcau, Revolutia Romdna din decembrie 1989, Academica Brancusi, Targu Jiu, 2011

4 M. T. Potirniche, D. Petrescu, Modalitdti de contracarare a amenintarilor hibride la adresa securitdtii statelor,
Ed. Universitatii Nationale de Aparare ,,Carol I”’; Bucuresti, 2019, pp. 89-90.

5 https://www .nato.int/cps/en/natohg/news_195051.htm

6 https://www .nato.int/cps/en/natohq/official texts 133180.htm

7 https://www.nato.int/nato_static f12014/assets/pdf/2021/6/pdf/2106-factsheet-nato2030-en.pdf
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necesitatea consolidarii legaturilor dintre cele doud organizatii si partenerii lor pentru
elaborarea unor seturile de instrumente politice comune' impotriva amenintirilor hibride.

Din perspectiva UE si NATO, realizarea rezilientei comune ca prima linie de aparare
in fata amenintarilor hibride, prin identificarea vulnerabilitatilor cheie si o evaluare comunad a
riscurilor, necesitd o intelegere comuna a amenintdrilor de securitate, o sincronizare a
eforturilor intre parteneri, statele membre, sectorul civil si privat si institutiile UE-NATO.
Acest deziderat comun UE-NATO in strategia de combatere a amenintarilor hibride si
dezinformadrii prin consolidarea rezilientei este Inteles ca fiind realizabil doar In cooperare cu
statele partenere celor doud organizatii si doar daca el include si alte regiuni geografice decét
cele acoperite de cele doud organizatii’.

Rezilienta este definitd de UE ca fiind ,,capacitatea unui individ, a unei gospodarii, a
unei comunitati, a unei tari sau a unei regiuni de a rezista, de a face fata, de a se adapta side a
se recupera rapid dupa stres si socuri precum violenta, conflictul, seceta si alte dezastre
naturale, fird a compromite dezvoltarea pe termen lung”. In documente programatice si
declarative, NATO delimiteaza rezilienta ca referindu-se la o ,,combinatie a pregatirii civile si
a capacitatii militare” in care pregatirea civila este descrisa ca fiind compusa din ,,toate masurile
si mijloacele luate in timp de pace, de agentiile nationale si aliate, pentru a permite unei natiuni
sd supravietuiascd unui atac inamic si sa contribuie mai eficient la efortul de rizboi comun™?.
Amandoua abordarile inteleg cooperarea civil-militara ca fiind esentiald pentru a face fata
oricarui tip de crizd. Desi consolidarea rezilientei prin elaborarea si implementarea comuna,
civil-militara, de politici de pregatire, preventie, protectie este obligatorie pentru asigurarea
succesului 1n fata stresurilor interne si externe de toate tipurile, un alt palier este esential in
dezvoltarea unei reziliente sustenabile: unitatea de efort cu statele partenere, asigurata prin
implicarea acestora in atingerea dezideratelor si prin transferul de expertizd in combaterea
amenintarilor.

Raspunsul UE la amenintarile hibride vizeaza mai multe sectoare, cum ar fi: protejarea
infrastructurilor critice (retele de energie, securitatea transporturilor si a lanturilor de
aprovizionare, infrastructuri spatiale), capabilitatea de aparare, sdndtatea publica si securitatea
alimentara, securitatea cibernetica, combaterea dezinformarii, inclusiv in mediul online,
asigurarea unor alegeri libere si corecte etc.

La randul sdu, NATO a adoptat in 2015 o strategie privind rolul sdu in combaterea
amenintarilor hibride, la summitul de la Varsovia fiind mentionat explicit faptul ca articolul 5
al Tratatului de la Washington poate fi invocat pentru a rdspunde la un atac hibrid indreptat
impotriva unui membru al Aliantei. NATO se concentreaza pe dimensiunea de pregatire,
dezvoltandu-si capabilitatile de analiza si evaluare a amenintarilor, vulnerabilitatilor nationale
si masurilor adecvate pentru consolidarea rezilientei pentru a asigura o cat mai buna
constientizare la nivelul decidentilor. Domeniile vizate de actiunile Aliantei sunt pregatirea
civila, raspunsul in cazul incidentelor chimice, biologice, radiologice si nucleare (CBRN),
protejarea infrastructurilor critice, comunicatii strategice, protectia cetdtenilor, apdarare
ciberneticd, securitate energetica si contraterorism. Pe langa aspectele referitoare la analiza,
evaluare, antrenament si exercitii, actiunile NATO se desfasoard si pe dimensiunea de
descurajare, prin dezvoltarea unor instrumente civile si militare pentru prevenirea si raspunsul

! Alina Georgiana Holt, ,,The Quality of Human Resources in European Organizations” in Annals of the
,,Constantin Brancusi” University of Targu Jiu, Letter and Social Science Series, 4/2017, pp. 43-50

2 https://e-arc.ro/2022/06/07/rezilienta-in-fata-amenintarilor-de-tip-hibrid-un-sport-de-echipa-in-care-nimeni-nu-
trebuie-lasat-in-urma/

3 https://joint-research-centre.ec.europa.eu/resilience en

4 Civil-Military Cooperation Centre of Excellence, Resilience through Civil Preparedness, Hague, 2019, p. 7.
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adecvat la amenintarile hibride. Toate aceste elemente se regasesc si in Conceptul Strategic
adoptat la summitul de la Madrid din iunie 2022, NATO angajandu-se sa continue sprijinul
oferit si partenerilor sdi pentru combaterea amenintarilor hibride!.

Complexitatea formelor de manifestare ale amenintarilor hibride testeaza capacitatea
de reactie a institutiilor publice si legatura existentd Intre societate si autoritati. De aceea, 1n
faza de pre-manifestare a amenintdrii, constientizarea pericolului si consolidarea
parteneriatului dintre institutiile publice si societatea civila sunt primordiale pentru cresterea
rezilientei sociale. Consideram ca intensificarea efortului pentru identificarea unor solutii
inteligente pe dimensiunea culturii de securitate poate sustine dezvoltarea rezilientei sociale /
comunitare pe termen mediu si lung?.

Noua erd a amenintarilor hibride pune in discutie rolul statului-natiune si, in egala
masurd, pe cel al formatelor de cooperare regionala si al aliantelor din care acestea fac parte,
precum si normele de drept international existente care fie limiteaza, fie nu asigurd un cadru
adecvat de raspuns la acest gen de actiuni.

Mediul de securitate globala devine mult mai complex decat in ultimele decenii.
Modernizarea sistemelor de arme, schimbarea strategiilor, evolutiile politice globale, adaptarea
unor noi tactici, aparitia de noi actori globali si multi alti factori cresc complexitatea mediului
de securitate globala. Amenintarile hibride abordeaza in fiecare zi amenintérile conventionale
prin cresterea in continuare a acestei complexitdti. Tratarea amenintarilor hibride necesita un
angajament international constructiv. In primul rind, necesita crearea unei mentalitati hibride
care implica interactiunea conceptuald a intelegerii in contextul strategic al complexitatii
mediului operational de astdzi. Crearea unei mentalitati hibride ajutd la gasirea de noi
modalitati de a lega si sincroniza actiunile militare cu angajamentul diplomatic, economic si
informational®.

Realizarea acestui obiectiv final si, in special, abordarea cu succes a amenintarilor
hibride necesitd sincronizarea si coordonarea constantd a actiunilor tuturor sectoarelor
nationale ale statului, inclusiv in special in sectoarele de securitate, diplomatie, economie si
finante®.

Din perspectiva Romaniei, parteneriatul UE-NATO, mai exact cel in domeniul
amenintarilor hibride, poate spori rezilienta la nivelul statelor si societatilor din vecindtatea
celor doud organizatii, contribuind astfel la crearea unui mediu sigur nu numai pentru statele
membre, ci si pentru parteneri si pentru cetatenii acestora. Respectarea principiilor de
complementaritate si evitarea duplicarilor eforturilor Uniunii Europene si NATO reprezinta
pilonii fundamentali care pot asigura succesul actiunilor celor doud organizatii in sensul
promovarii modelului european de dezvoltare, precum si al asigurdrii securitatii prin
descurajare si aparare colectiva’.

I O.M. Mocanu, A.M.A. Anghelescu, Consolidarea parteneriatului UE-NATO in combaterea amenintarilor
hibride in contextul procesului de adaptare strategic, Institutul European din Romania, Bucuresti, 2022, p. 3.

2 T. Frunzeti, C. Barbulescu, op. cit., p. 25.

3 B. Gashi, E. Magedonci, Hybrid threats — global challenge of modern times, Portal of Croatian scientific and
professional journals, Polemos 20 (2017.) 1-2: 91-102.

4 Alina Georgiana HOLT, ,,POLITICA FISCALA — INSTRUMENT DE REALIZARE A ECHILIBRULUI
ECONOMIC ST SOCIAL” in Analele Universitatii “Constantin Brancusi” din Targu Jiu, Seria Economie, Nr.
3/2009, pp. 307-320

5 0.M. Mocanu, A.M.A. Anghelescu, op. cit., p. 4.
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